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Wazne informacje

Tryb bezpieczny
Aplikacja proCertum SecureSign pracuje w trybie bezpiecznym wtedy, gdy w aplikacji
stuzacej do konfiguracji ustawien — proCertum ClientSettings w zakladce ,,Podpis”
wlaczona jest opcja ,,Kwalifikowany podpis”. Oprogramowanie proCertum SecureSign
jest wtedy czeg$cia bezpiecznego urzadzenia do skladania podpisu elektronicznego i
ztozony nim podpis elektroniczny zgodnie z ustawa z dnia 18 wrzesnia 2001r. o podpisie
elektronicznym  bgdzie wywolywa¢ skutki prawne rownowazne podpisowi
wlasnorecznemu.
UWAGA

Oprogramowanie w trybie bezpiecznym wspodtpracuje tylko z dedykowanymi kartami
kryptograficznymi, ktoére chronia klucz prywatny w profilu bezpiecznym. Uzycie tego
klucza oprocz podania PIN, wymaga rowniez uwierzytelniania oprogramowania
podpisujacego.

OSTRZEZENIE
Osoba skladajaca podpis powinna by¢ pewna, ze stanowisko komputerowe jest pod
wylaczng jej kontrola, to znaczy, ze podczas dzialania niniejszego oprogramowania osoba
postronna nie ma zadnej mozliwosci (np. poprzez sie¢ lub zainfekowanie wirusem)
oddziatywania na pracg komputera.

Tryb zwykly
Aplikacja proCertum SecureSign pracuje w trybie zwyklym wtedy, gdy w aplikacji
stuzacej do konfiguracji ustawien — proCertum ClientSettings w zaktadce ,,Podpis”
wylaczona jest opcja ,,Kwalifikowany podpis”.
UWAGA

Oprogramowanie w trybie zwyklym wspotpracuje z wieloma popularnymi na rynku
kartami, ktore nie zabezpieczaja w sposob szczegolny przed uzyciem klucza prywatnego
przez nieuwierzytelnione oprogramowanie podpisujace (po podaniu kodu PIN moze dojs¢
do uzycia klucza - zrealizowania podpisu - poza kontrola osoby podpisujace;j).

OSTRZEZENIE
Osoba sktadajaca podpis powinna by¢ pewna, ze stanowisko komputerowe jest pod
wylaczna jej kontrola, to znaczy, ze podczas dzialania niniejszego oprogramowania osoba
postronna nie ma zadnej mozliwosci (np. poprzez sie¢ lub zainfekowanie wirusem)
oddziatywac¢ na pracg komputera.
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WSTEP

Aplikacja proCertum SecureSign stuzy do skladania podpisu elektronicznego i
moze by¢ elementem bezpiecznego urzadzenia do skladania podpisu
elektronicznego w mysl Ustawy o podpisie elektronicznym z dnia 18 wrzesnia 2001r.

Aplikacja proCertum SecureSign jest czgsScia Bezpiecznego urzadzenia do
skladania podpisu elektronicznego Suscriptor Q 01 wtedy, gdy wspotpracuje z karta
kryptograficzna cryptoCertum, ktéra jest komponentem technicznym spelniajacym
wymagania normy ITSEC E4 High.

Dodatkowo aplikacja proCertum SecureSign moze wykorzystywa¢ w procesie
sktadania kwalifikowanego podpisu elektronicznego modut uwierzytelniajacy SAM
(Secure Application Module).

Aplikacja proCertum SecureSign dzialajaca w trybie bezpiecznym stuzy do
sktadania bezpiecznego podpisu elektronicznego w $rodowisku niepublicznym, takim
jak dom, biuro, etc., w ktorym dostep do oprogramowania podpisujacego w normalnych
warunkach eksploatacji ma $cisle okreslona grupa uzytkownikow.

W momencie sktadania bezpiecznego podpisu
calos¢ bezpiecznego urzadzenia do sktadania podpisu elektronicznego
(oprogramowanie i komponent techniczny)
musi by¢ pod wytaczna kontrolg podpisujacego
(zgodnie z Art.3, Ust.2, pkt. b Ustawy o podpisie elektronicznym).

Aplikacja proCertum SecureSign:

e tworzy podpisy elektroniczne w formacie ETSI — (Electronic Signature Format,
okreslony przez European Telecommunications Standards Institute),

e tworzy podpisy zgodnie z polityka podpisu,

e spelnia wymogi stawiane programowi podpisujacemu, okre§lone w
Rozporzadzeniu Rady Ministréw z dnia 7 sierpnia 2002 r. w sprawie okreslenia
warunkow technicznych 1 organizacyjnych dla kwalifikowanych podmiotéw
$wiadczacych ushugi certyfikacyjne, polityk certyfikacji dla kwalifikowanych
certyfikatow wydawanych przez te podmioty oraz warunkéw technicznych dla
bezpiecznych urzadzen stuzacych do skladania 1 weryfikacji podpisu
elektronicznego (Dz. U. Nr 128 poz.1094 z dnia 12 sierpnia 2002 r.).
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Jak korzysta¢ z dokumentacji

Konsekwentne stosowanie w dokumencie roznego rodzaju oznaczen, jak
wyroznienia w tekscie, sposoby zapisu klawiszy, elementy graficzne, a takze jednolita
terminologia ulatwiaja poszukiwanie i1 zrozumienie potrzebnych informacji. Ponizej
przedstawiono stosowane oznaczenia, symbole graficzne i przyjete konwencje opisu
klawiszy oraz wyjasniono ich znaczenie.

Stosowane style czcionek

Nazwy poszczegolnych elementow aplikacji (takich jak okna, przyciski, komunikaty) sa
wyrozniane stylem czcionki:

Styl czcionki Znaczenie

Rejestracja listy CRL Oznaczenie nazwy okna.

Start Oznaczenie polecenia w menu oraz
przyciskow na pasku narzedzi.

Zapisz, Oznaczenie przycisku.

Czy nadpisac¢ istniejacy katalog? Tekst komunikatu aplikacji.

Stosowane symbole

W dokumencie stosowane sa tez nastgpujace symbole graficzne:

Symbol Znaczenie
Uwaga bardzo wazna dla realizacji zadania z punktu

@ widzenia aplikacji lub z przyczyn merytorycznych.

objasnienie

Objasnienie wskazanego elementu
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WYMAGANIA SPRZETOWE I SYSTEMOWE

Minimalne wymagania sprzgtowo-systemowe umozliwiajace prawidtowa i
bezpieczna prace z aplikacja do skladania bezpiecznego podpisu elektronicznego
proCertum SecureSign, to:

procesor Pentium© 100 Mhz,

64 MB pamigci operacyjnej,

minimum 25 MB wolnej przestrzeni dyskowej przed instalacja aplikacji,
przegladarka Internet Explorer 5.5x (sita szyfrowania 128 bitowa),
skonfigurowane potaczenie internetowe - wymagane jest tylko w przypadku
wykorzystywania polityk podpisu oznaczajacych dodatkowo dokument czasem
przed podpisaniem,

monitor i karta graficzna o rozdzielczosci min. 800 x 600 pikseli,

system operacyjny Microsoft Windows NT/2000/XP,

czytnik kart kryptograficznych,

karta z kryptoprocesorem,

modul uwierzytelniajacy SAM (opcjonalnie),

oprogramowanie sterujace praca czytnika.
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1. Konfiguracja aplikacji

Dla zapewnienia poprawnego dziatania aplikacji proCertum SecureSign nalezy
przed rozpoczgciem procesu sktadania podpisu odpowiednio zdefiniowaé parametry
pracy aplikacji. Do konfigurowania uzywana jest dodatkowa aplikacja proCertum
ClientSettings, ktora jest instalowana razem z aplikacja proCertum SecureSign.

Aplikacja proCertum Client Settings jest narzedziem umozliwiajacym
skonfigurowanie kilku aplikacji linii ,,proCertum”. Dlatego tez nie zawsze konieczne
jest definiowanie parametrow zawartych we wszystkich zaktadkach. Ponizej opisano
zawarto$¢ zakladek, ktorych odpowiednie skonfigurowanie jest niezbgdne do
poprawnego dziatania aplikacji proCertum SecureSign.

Ustawienia zawarte w zakladkach, ktore nie zostaty opisane nie sa
wykorzystywane przez aplikacj¢ proCertum SecureSign.

@ Kliknigcie ,,Zamknij” powoduje wyjscie z aplikacji proCertum

ClientSettings bez zmian w pokazanych ustawieniach i1 zakonczenie
procedury ustawien, natomiast jezeli wprowadzone zostaty jakie§ zmiany
to kliknij przycisk ,,Zapisz”, zeby aplikacja je zapamigtata.

1.1. Magazyn

proCertum ClientSettings =l
Magazyn | SecureSign I SecureSignVerI Proxy I Jezyk I Aktualizacja danych CA I
Profil aplikaciji ISecureS ign j
Typ magazynu IF'Iikowy 'I
Plik magazynu I il
Hasto magazynu I

Zakaduj I Uslawienial

Ustaw hasto do magazynu———

Nowe hasto I—
l—
Zmief |

PotwierdZ nowe hasto

praCertum APl wer: 2.4.05 [] Zapisz jako domyéine Zapigz | x Zamkniil

W tej zaktadce mozna zdefiniowa¢ z jakiego typu magazynu korzysta wybrana
aplikacja, jaki jest plik magazynu oraz zmieni¢ hasto i wewngtrzne ustawienia
pliku magazynu.

Nalezy pamigta¢, ze ustawienia magazynu przechowywane sa
osobno dla kazdej obstugiwanej aplikacji. Z tegoz powodu, azeby
skonfigurowa¢ ustawienia dla proCertum SecureSign, nalezy

wybra¢ profil aplikacji ,,SecureSign”.
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1.2. SecureSign

proCertum ClientSettings

Magazyn SecureSign | SecureSign\Ferl Proxy I Jezypk I Aktualizacja danych CA I

Puaolityka podpizu I jg”‘lgl

I~ Kwalifikowany podpis
[~ Wracz podpisywanie wielu plikow

[~ Zapisz podpis w formacie BASEG4

Zaktadka — ,,Podpis”, zawiera nast¢pujace ustawienia:

o Polityka podpisu,

x|

W tym polu mozna zapozna¢ si¢ z aktualng Iub zdefiniowaé nowa
polityki podpisu. W celu przegladnigcia szczegotowych
informacji opisujacych wybrana polityke podpisu nalezy klikna¢ na przycisk

lokalizacje

|, Okno zawierajace informacje o polityce podpisu wyglada nastepujaco:

Wlasciwosci: Polityka podpisu

Ogolhe  Zazady ogdlne I Zazady dla zabowigzan

- Zasady podpisujacego i weryfikatora
EI--W'arunki zaufania certyfikatu podpisujacego
£l Zaufane certylikaty koficowe
E--Zaufany punkt dystiybucii
B- Certyfikat
: 'wetawiony dla; C=PL, 0=CZIC Centrast 54 w imisniu |
NEE | LI aju=PL, Mazwa on
| -Wymagania dotyczace informaciji o statusie certyfikatu
(- Warunki zaufania znacznika czasu

4 |

K 3 N

Ok |

Nalezy sprawdzi¢, na jakie zaswiadczenie certyfikacyjne wskazuje wybrane w
powyzszym oknie pole ,,Wystawca 1 numer seryjny”. Nastgpnie nalezy
zdecydowac, czy ufamy temu punktowi zaufania.
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W przypadku podpisu kwalifikowanego nalezy sprawdzi¢, czy wybrane w
powyzszym oknie pole: ,,Wystawca i numer seryjny” wskazuje na
zaswiadczenie certyfikacyjne kwalifikowanego podmiotu $wiadczacego
ustugi certyfikacyjne. W warunkach polskich jest to: Narodowe Centrum
@ Certyfikacji (zaswiadczenie certyfikacyjne dostepne jest pod adresem URL:
http://www.centrast.pl/ncc/lista_wydanych/lista_wyd.aspx). Posiadajac
certyfikat kwalifikowany wystawiony przez Narodowe Centrum Certyfikacji
mozna sktada¢ podpisy kwalifikowane w mysl art. 5. Ustawy o podpisie
elektronicznym z dnia 18 wrze$nia 2001 r. (Dz.U. z 2001 r. Nr 130).

Uzytkownik ma do dyspozycji nastgpujace polityki podpisu instalowane wraz

z aplikacja:
e cck002.spol  —umozliwia ztozenie podpisu bezpiecznego,
e cck0021.spol — umozliwia ztozenie podpisu bezpiecznego wraz z
dodatkowym opisem,
e cck006.spol  — umozliwia ztozenie podpisu przy wykorzystaniu
certyfikatu powszechnego CERTUM.
e cck010.spol  — umozliwia oznaczenie dokumentu czasem przed

ztozeniem podpisu bezpiecznego przy wykorzystaniu serwera
znacznika czasu - http://time.certum.pl.

Szczegotowy opis kazdej z polityk dostgpny jest w oknie ,,Wlasciwosci:
Polityka podpisu”.

e skonfigurowane potaczenie internetowe - wymagane jest tylko w przypadku
wykorzystywania polityk podpisu oznaczajacych dodatkowo dokument czasem
przed podpisaniem.

o Kwalifikowany podpis,

Zaznaczenie tej opcji spowoduje uruchomienie aplikacji w trybie
bezpiecznym. W aplikacji wyswietlane beda tylko te certyfikaty, ktore
znajduja si¢ na karcie kryptograficznej w tzw. profilu dedykowanym
(bezpiecznym).

Gdy opcja ,,Kwalifikowany podpis” zostanie wylaczona, aplikacja
przejdzie w tryb zwykly i bedzie umozliwia¢ uzytkownikowi skorzystanie z
certyfikatow zawartych na karcie w profilu powszechnym oraz znajdujacych
si¢ w magazynach systemowych.

o Wlacz podpisywanie wielu plikow,

Przez wilacznie tej opcji uzytkownik bedzie mial mozliwo$¢ podpisania
wielu plikow w jednej sesji. Jednak w przypadku, gdy aplikacja bedzie
pracowaé w profilu bezpiecznym, uzytkownik ze wzgledow bezpieczenstwa
bedzie musial podawac PIN do karty podczas podpisywania kazdego pliku.
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o Zapisz podpis w formacie BASE64.

Konwersja BASE64, technika kodowania polegajaca na przeksztatcaniu
dowolnych danych dwdjkowych na dane zlozone z 65 znakéw (w tym jeden
znak stuzacy do dopetniania) nadajacych si¢ do wydrukowania, stosowana w
systemach PEM i1 PGP. Kod radix-64 jest powszechnie stosowany w
zalacznikach pocztowych jako tzw. format BASE 64.

1.3. Proxy

Hagaz_l,lnl SecureSignl SecureSignWer Proxy |Jez_l,lk I Akl

[+ Uzypj serwera proxy
Adres I Port I

|v Wymaga logowania

Mazwa konta I
Hasto I

W celu skonfigurowania serwera proxy nalezy zaznaczy¢ opcj¢ Uzyj serwera
proxy gtéwnym oknie aplikacji proCertum ClientSettings, a nastgpnie podac
adres IP oraz numer portu. Jezeli obstuga proxy wymaga indywidualnego
logowania to nalezy poda¢ nazwg konta a nast¢pnie hasto

1.4. Jezyk

Aplikacja proCertum SecureSign mozne pracowa¢ w wielu jezykach. Lista
jezykow widoczna w ustawieniach zalezna jest od plikow jezykowych
dostarczanych razem z aplikacja.

proCertum ClientSettings x|

Magazyn | SecureSign I SecureSign¥er I Proxy Jezvk |Aktualizacia danych CA |

wybierz jgzyk |Poiski [Palish] =l
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2. Ustawienia pliku magazynu

W zaktadce ,,Magazyn” jest mozliwos$¢ otworzenia okna ustawien pliku magazynu
poprzez nacis$nigcie przycisku ,,Ustawienia” zaladowawszy magazyn. Sa to ustawienia
bibliotek proCertum API, ktore wykonuja proces weryfikowania.

2.1. Zaufane punkty

Lista certyfikatow zaufanych wydawcow. Jesli wydawca nie znajduje sig
na tej liscie, wtedy nie ma mozliwo$ci pomyslnego zweryfikowania podpisu w
trybie weryfikacji kwalifikowanej. Domyslne ustawienie to Narodowe Centrum
Certyfikacji oraz Unizeto Technologies SA.

Wiasciwoéci: Ustawienia weryfikacji x|
Zaufane purkty | Zautans poilyki ceryficai| Listy uniewazrien | OCSP | Znasznik czasu | DVES | Akesptowalne aigarmy |
Zalfane punity;
[ Temat [wystawca [ wazny do [ ksl |
Certum C& Certum CA 2027-06-11 12:46:33 +02'00°  Tak
= czic Centrast 54 CELC Centrast 54 20131214 17:04:51 +01'00° Tak
< Kawalifikoany punke Dodsj | Usuf I W igmiet] |
ok | anu | Zestosi |

2.2. Zaufane polityki certyfikacji

Sa to identyfikatory dozwolonych polityk, ktére mogly zosta¢ uzyte podczas
wystawiania certyfikatu kwalifikowanego. Aby dany certyfikat moégt by¢
zweryfikowany w trybie kwalifikowanym, identyfikator polityki musi znajdowac
si¢ na tej liscie.

wlasciwoéci: Ustawienia weryfikacii N x|
Zaufane punkly Zaufane politvki certyfikacii | Listy umewazmer’\l ocsP | Znacznik czasui DvCS i Akceptoalne a\gorylmyl

Zaufane politpki certyfik ac

Identylikatar paliyki certyfikach || Adres URL politki certyfikai [ Kwalfikowana]
1.2616.1.113527.24.1.1 Tak
126161.113527.224 Tak

Identyfikator polityki certpfik ac Adres URL polityki certyfikacii
I K.azda politykal Importuj
[~ Kwalifikowana politpka certyfikaci Doda | 0eir, | Zastosul |

0K I Anuluj | Zastosu) |
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2.3. Listy uniewaznien (CRL)

Definiowanie adresow URL list uniewaznionych certyfikatow.

stawienia weryfikacii I x|
Zaufane punkty | Zaufane politki certyfikasii - Listy uniewssnien | OCSP | Znhacznik czasu | DVES | Akceptowalne algorytmy |

Punkly dystiybuciilist uniewaznien:

Punkt dustrubuci I
hittp: /el certum pl/ca cil

oy kir.com.pl/certyfikacia_kluczp/erl_ozk2.crl
http://193.178.164. 4/repozytorium/cal .ol
http://193.178.164.4/repozytorium/caZ.crl

Fittpe/ /esl centum pl/classT el

http: /el certum. pl/class2 ol

http: #/cil centyfikat. plécck-ca il

http: /il certum.pl/cck-ca.cl

http: /el certum.pligea.crl
|dap://Idap.centrast.pl

Punkt dystipbucii list uniewaznier:

Drodaf | LE I Zastasuj |

ok | snuki | Zastomi |

24. OCSP

Zaktadka umozliwia definiowanie adresow serwerow OCSP (Online Certificate
Status Protocol).

stawienia weryfikacji i x|
Zaufane purkiy | Zaufans poilyki cenyficaci | Listy uniewazrien OCSF | Znacenik caaeu | DVES | Akeeptowalne aiganimy |

- Zaufane certyfikaty DCSP

Pl wszpsthis tokery I~ wenyfikui certyfikaty za pomaca list CAL
= pkceptu) tokeny z listy

Temat | Wystawea [ Wazny do | “Wenyt. | Data ostalrie] werfikaci|_Status

4 | |
I7 eiyfikifcetifiat = pomosa fist CRL ek | God | Usun | St |
Semery OCSP

Adies URL ]

http: 4 /ocsp.certum. pl

Adres URL serwera OCSF:

Dodsf | Wsufy | Zastosllj |

ok | and | Zastowi |
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2.5. Znacznik Czasu

Zaktadka ta zawiera pola, w ktorych mozna zdefiniowa¢ adres serwera

znacznika czasu oraz identyfikator polityki znacznika czasu, do ktorej sig
odwotujesz.

Wiasciwoéci: Ustawienia weryfikacji x|

Zaufane purkty | Zaufans poilyki ceryficai| Listy iniewazrien | OCSP Znasznik caasu | DVES | Akesptowalne aigarmy |

~Zaufane ceryfikaty znacanika czasu
{= ihkeceptyl wizystiie token I~ Wenfikuj cerfikaty 2a pamaca list CRL
 Akceptu) tokeny z listy
Temat [ wystawca [ iz do [ wenyt | Data ostatnie] werytkaci | Stahus
4] | |
T wisrpfikif cemtyfikat 2= pomoza st CRL e | Dodai | Usura | Wyspict] |
~Senwery znacznika czasu
Adres URAL | Ientyfiktor poltyki znacarika czas [ etpong [ 2]
http: /time. certum, pl 1.2E16.1.113627.2.25 Tak
http: A gtime. certun. pl/tsserverfserver 1.2616.1.113827.2.4.1.2 Nie ¥
Adres URL serwera ehacehika ceasu. Identyfilator polityki 2nacenika ceasu.
I Akywny serwer zhaczrika czasu Daodsj I WUy | Zastosl] |

ok | anuui | Zestosi |

Dokumentacja uzytkownika 13



proCertum SecureSign 2.3

3. SKLADANIE PODPISU ELEKTRONICZNEGO

3.1. URUCHOMIENIE PROGRAMU proCertum SecureSign

Jezeli komunikacja z karta przebiegla prawidlowo i1 znajduje si¢ na niej
certyfikat kwalifikowany, to mozna wowczas przystapi¢ do sktadania bezpiecznego
podpisu elektronicznego na dokumencie.

W tym celu uruchomi¢ nalezy aplikacje poprzez wybranie proCertum
SecureSign z menu Programy = Unizeto = proCertum SecureSign. Aplikacj¢
mozna takze uruchomi¢ poprzez skrét proCertum SecureSign znajdujacy si¢ na
pulpicie.

W wyniku uwierzytelnienia pomigdzy oprogramowaniem a komponentem
technicznym zostaje ustanowiony klucz sesyjny, wykorzystywany pdzniej do
zbudowania bezpiecznego kanatu.

UWAGA!

Jezeli aplikacja proCertum SecureSign pracuje w trybie bezpiecznym i
uzywamy wersji karty kryptograficznej z modutem uwierzytelniajacym
SAM, to ten modul po wtozeniu do portu USB musi pozosta¢ tam az do
konca procesu skladania podpisu elektronicznego. Jezeli modut ten
zostanie usunigty z portu USB w trakcie procesu, ztozenie podpisu bedzie
niemozliwe 1 nastapi zamknigcie procesu skladania podpisu. Nalezy
wtedy ponownie umies$ci¢ modut uwierzytelniajacy SAM w porcie USB 1
@ uruchomi¢ oprogramowanie proCertum SecureSign.

proCertum SecureSign il

@ Karka SAM zostata usunieta z czytnika po weryfikac stanowiska, Aplikacja musi zostad zamknieta,

W przypadku uzywania karty bez modulu uwierzytelniajacego, po
weryfikacji aplikacji przejdziemy od razu do ekranu poczatkowego
aplikacji.

Po weryfikacji stanowiska do bezpiecznego sktadania podpisu elektronicznego pojawi
si¢ ekran powitalny programu. W zalezno$ci od ustawien aplikacji interfejs poczatkowy
bedzie si¢ roézni¢. Interfejs poczatkowy zalezy od tego czy w ustawieniach aplikacji
zostato nadane hasto dostgpu do magazynu.
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3.2. PROCES SKEADANIA PODPISU ELEKTRONICZNEGO

3.2.1.Wybér dokumentu do podpisu

W zaleznos$ci od zdefiniowanych wcze$niej ustawien w aplikacji proCertum
Client Settings (zaktadka Podpisy opcja Wiqcz podpisywanie wielu plikow) mozliwe
jest podpisanie tylko jednej lub wielu wskazanych wiadomosci.

JeE]
Start Wybdr dokumentu do podpisania

Dokument

Opcie
Dokument

Podpizanie —
BI
Koniec I

- Jezeli choesz obejrized zawartost
i Pokaz dokument dokumentu nacigni praycisk 'Pokaz
dokument’,

Plik. podpizu zostanie stwarzony w tm samyn folderze, w kkaym
znajduie sie dokument Zrddtowy.

Pomoc | < Wtecz | Dalej > I Anuluj |

Mozliwe jest takze dotaczenie do podpisu dodatkowych informacji opisujacych
podpisywany dokument. Mozliwo$¢ taka jest jednak zalezna od uzywanej polityki
podpisu. Dlatego tez pole, w ktorym opisuje si¢ plik wiadomosci nie zawsze jest
widoczne.

=I5
Ctart VWybor dokumentu do podpisania
Dokument
Opcie )
e Lista dokumentow
. Flsanle '@D\F’rogram Files\UnizetatproCertum SecureSianLicenciz =
Kanigc o ket e
iy bt =
=
4] | M %

Opis dokumentu

Analiza szczegdtowa

Flik podpizu zostanie stworzony w tym samym folderze, w kidym
znajduje sie dokument Zrddrowy.

Pomoc | £ Wetecz | Doalej » I Anuluj |

Kolejnym krokiem jest wyszukanie 1 wskazanie dokumentu, ktéry ma zosta¢ podpisany

poprzez kliknigcie na ikonie 2| b g (wlaczone podpisywanie wielu plikow), po
czym wybra¢ nalezy dokument klikajac na przycisku ,,Otwérz”. W przypadku
podpisywania wielu plikow, obok okna ,Lista dokumentéw” dostgpne beda
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e |
dodatkowe przyciski umozliwiajace usuwanie plikow z listy & oraz czyszczenie calej
listy =3
W wyniku procesu podpisywania, pliki podpisane zapisane zostang w tym samym
folderze, w ktorym znajduja si¢ pliki z wiadomos$ciami.

Szuka) v I_} Dokurnesty j 4= EF Ef-

Hazwa pliku  [Ansiza Obwérz |
Fliki typr IDokumenty[".doc;".txt;".pdf] j Anul |

[” Otwérz tylko do odezytu

4

W procesie sktadania podpisu dokument ulegnie zabezpieczeniu przed dalszymi
modyfikacjami poprzez ustawienie pliku w tryb ,.tylko do odczytu”. Ma to na celu
zapewnienie integralnosci przegladanego dokumentu w trakcie procesu skladania
podpisu.

3.2.2.Dodawanie opisu dokumentu do podpisu

W celu dodania opisu dokumentu nalezy w polu Opis dokumentu wprowadzi¢
wybrany tekst. W przypadku podpisywania wielu plikow zaznaczy¢ nalezy najpierw
dany dokument na li$cie, poniewaz dla kazdego pliku opis dokumentu wprowadza si¢
oddzielnie.

#) proCertum SecureSign i 7 |E|Il|

Chait Wybor dokumentu do podpisania

Dokument

Opcje .
Lista dokumentow

Podpizani
" Flsane @E:\F‘rogram Files\UrizetahproCertum SecureSigntLicenci: =
FK.oniec i
=
=
| R

Opis dokumentu
Analiza zzczegdrowa

Plik podpizu zostanie shworzony w turm samym folderze, wektdmm
zhajduie sie dokument Zradrowy,

Pomoc | < Wistecz | Dialej > I Anuly
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3.2.3.Przegladanie dokumentu przygotowanego do podpisu

Jezeli chcesz przejrze¢ przed podpisaniem dokument, to w tym celu nalezy

klikna¢ przycisk oznaczony ikona F Jezeli w aplikacji proCertum ClientSettings
zdefiniowane zostaty wtyczki (pluginy) sluzace do otwierania plikéw o okreslonych
rozszerzeniach, to uzytkownik ma dodatkowo mozliwo$¢ wyboru wtyczki, za pomoc
ktoérej otworzony ma zosta¢ podpisywany dokument.

ﬂ Plugin testowy:

% Plugin testowy

5 Plugin testowy

Zewnetrzna aplikacja

Jezeli nie zostaly zdefiniowane Zadne wtyczki lub jezeli uzytkownik wybrat pozycje
wZewnetrzna aplikacja”, to dokument otworzony zostanie za pomoca wlasciwego
(zdefiniowanego w systemie) programu, przystosowanego do przegladania zawarto$ci
dokumentu w danym formacie.

Aplikacja poinformuje nas stosownym komunikatem o fakcie otwierania dokumentu
przez mechanizm spoza samej aplikacji.

proCertum SecureSign x|

L] Dokument zostanie wyswietlony poza kontrolg programu proCertum SecureSign, za pomocyg zewnetrznej aplikacii
. odpowiedniej dla kego tvpu dokumentu.

Anuluj |

Dokumenty w formacie *.txt oraz *.rtf sa otwierane automatycznie przez wewngtrzna
przegladarke aplikacji.
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3.2.4.Wybér typu podpisu (wewnetrzny lub zewnetrzny)

Na tym etapie wybra¢ nalezy typ podpisu, jaki ztozy¢ chee uzytkownik

IaTE
Start Wybierz rodzaj podpisu
Dokument
o @ P
Podpizanie Flik. podpizu bedzie mwniez zawierat tredé dokumentu

Foniec
" Podpis zewnetrzny
Plik. podpizu bedzie zawierat tylkao infarmacie o podpisie.
Parmietaj jednak, 2e w trakeie werplikacji podpisu bedziesz
musiat dostarczyd dokument wraz z podpisem

Pomoc | < Wtecz | Dalej » I Anuluj |

e podpis wewnetrzny: utworzony plik (*sig) bedzie zawierat zarowno podpis
1 plik podpisywany. Do podzniejszej weryfikacji
potrzebny bedzie tylko ten plik.

e podpis zewnetrzny: utworzony plik (*sig) bedzie zawierat podpis, a
podpisywany plik nie jest do niego dotaczany. Do
weryfikacji takiego podpisu wymagane wigc bedzie
posiadanie 1 wskazanie zaréwno pliku z podpisem, jak
i pliku podpisywanego.

i klikna¢ na przycisku ,, Dalej”.
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3.2.5.Weryfikacja poprawnosci przygotowania

podpisu

Na tym etapie stwierdzi¢ mozna, czy do podpisania
odpowiednie pliki.

& proCertum SecureSign

Start Podpisz dokument

Dokument

dokumentu do

przygotowane zostaly

=10] =]

Opcie {[Z] C:\bestowm bt

Podpizanie

Konigc

Aby podpizad dokument, nacignij przpcisk ‘D alej’

Pomoc | < Wtecz | Dalej » I

Anuluj |

Jezeli przed podpisaniem uzytkownik chce dla pewnosci jeszc
polityka podpisu, to moze tego dokona¢ klikajac na przyc
podpisu”.

Wlasciwosci: Polityka podpisu

Ogélne Zasady ogdlne | Zazady dia zobowiazari

[#- Zasady podpisujacego i weryfikatora
- Warunki zaufania certyfikatu podpisujacego
- Zaufane certyfikaty koficowe
El- Zaufany punkt dystivbucii
El- Certyfikat
-whostawiony dla: C=PL, 0=CZIC Centrast Sa w imie
LI y: P <raju=PL,
-Wymagania dotyczace informacii o statusie certyfikatu
- Warunki zaufania znacznika czasu

il |

a arn

1]

Ll =

Ok |

ze raz zapoznaé Si¢ z
isku ,,Pokaz polityke

Aby wskaza¢ inne pliki do podpisania klikna¢ nalezy na ,,Wstecz”, Jezeli za$ lista

plikow sporzadzona jest odpowiednio to nalezy wowczas:

Dokumentacja uzytkownika
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. wlozy¢ karte do czytnika, i
. po ostatecznym zweryfikowaniu listy plikow do podpisania, klikna¢ na ,,Dalej”.

Gdy do czytnika nie zostanie wlozona karta z certyfikatem kwalifikowanym, to
wys$wietlony zostanie ponizszy komunikat:

Wybdr certyfikatu |

Whaz do caytnika karte z certyfikatem | nacidni) 0K

=

Anuluj |

W przypadku, gdy uzytkownik przerwaé bedzie chciat proces sktadania podpisu, to
klikna¢ nalezy na przycisku ,,Anuluj”. Proces zostanie przerwany, aplikacja wyswietli
odpowiedni komunikat i wrdci do poprzedniego okna.

proCertum SecureSign 5'

! E Sktadanie podpisu zostato przenwane.
.

Jezeli za§ uzytkownik kontynuowa¢ chce procedure i ztozy¢ podpis pod wybranym
dokumentem, to po wlozeniu karty do czytnika, klikna¢ powinien na przycisku ,,OK" w
oknie ,, Wybor certyfikatu”. Pojawi si¢ wowczas okno umozliwiajace wybor certyfikatu.

3.2.6.Wybor certyfikatu

Wskaz certyfikat z listy 1 kliknij przycisk ,, OK™.

Wybierz Certyfikat x|
Karta Unizeto - Certyfik.aty I
Wistawiony dla | Wystawiony przez | Wazny do | Mumer seryjny
aleg alek Unizeto CERTUM-CCK-TE...  2005.01.07 0E18
| | |

Odczyta) karte | Pokaz |
Anulu |
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3.2.7.Ztozenie podpisu

Aplikacja  proCertum SecureSign daje uzytkownikowi mozliwos¢
wielokrotnego podpisania tego samego dokumentu. Jezeli oprogramowanie wykryje, ze
wskazany dokument zostal juz wczesniej podpisany to uzytkownik bedzie miat w
ponizszym oknie nastgpujacy wybor:

Wybierz akcje |
W Wyéwietla szczegoltowe informacje o
istniejgcym podpisie
m Zastepuje istniejgcy podpis nowpm

ap podpisem.

Doda Dodaje nowy podpis nie usuwajac
istniejgcego.

Dodaje kontrasygnate do
v istniejgcego podpisu.
[] Zastosuj dla wszystkich

Anuluj

e dodanie kolejnego podpisu do juz istniejacych,
e utworzenie nowego pliku podpisu (poprzednie podpisy zostana zastapione)
e kontrasygnowanie:

il

Wybierz podpis. do ktorego ma byé utworzona kontrasygnata. |

Fr Pokaz ceryfikat wWyiwietla szczegitowe informacje o wybranym certyfikacie

Mazwa Unizeto Technologies 5.4.
Organizacja Unizeto Technologies 5.4,
Jednostka Drzial Programawatia

Humer seryjny 030281

Czasz podpisu 2006402409 15:08: 20 +01:00
E-mail postmaster@unizeto.pl

Dalej Al

W momencie wystapienia probleméw z polaczeniem internetowym w przypadku
wykorzystywania polityki podpisu, ktoéra oznacza dokument czasem przed ztozeniem
podpisu pojawi sig¢ nastepujacy komunikat:

proCertum SecureSign x|
@ Btad w trakcie podpisywania dokumentu,

Etad w krakcie potaczenia (time. certum, pl:30)
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Program proCertum SecureSign informuje o fakcie skladania bezpiecznego
podpisu elektronicznego zgodnie z wymaganiami przedstawionymi przez Ustawe o
podpisie elektronicznym z dnia 18 wrzesnia 2001 (Dz.U. z 2001 r. Nr 130 poz. 1450).

Podpis kwalifikowany x|

YWprowadzenie kodu PIN i nacigniecie przycisku
"0K" bedzie rownoznaczne ze zlozeniem
bezpiecznego podpisu elektronicznego zgodnego
z Ustawa o podpisie elektronicznym z dnia 18
wrzesnia 2001 (Dz.U. Nr 130).

Czas pozostaty na wprowadzenie kodu PIN

Murner karty: o001 0537

PIM 'Profilu bezpiecznega’: I e

Ok | Anuluj |

e Jezeli uzytkownik przerwac bedzie chcial proces sktadania podpisu, wowczas
klikna¢ powinien na przycisku ,,Anuluj”.

e Jezeli uzytkownik chcial za§ bedzie ztozy¢ podpis, to poda¢ musi kod PIN do
karty i kliknaé przycisk ,,OK" przed uplywem czasu, pokazanego w formie
wydluzajacego si¢ paska. Poprawne wykonanie tego kroku spowoduje
pojawienie si¢ nastgpujacego komunikatu.

proCertum SecureSign |

y Paodpisywanie dokumentu zakonczone,

W przypadku podpisywania wielu plikow, uzytkownik proszony bedzie o podanie kodu
PIN przy podpisywaniu kazdego kolejnego pliku. Kliknigcie przycisku ,,Anuluj”
spowoduje przerwanie podpisywania tylko aktualnie podpisywanego pliku.

Jezeli uzytkownik nie zdazy ztozy¢ podpisu (tzn. wprowadzi¢ kod PIN i klikna¢ ,,OK™.)
w trakcie przewidzianego na to okresu czasu, wowczas proces skladania podpisu
zostanie przerwany. Podpis nie zostanie ztozony i pojawi si¢ nast¢pujacy komunikat:

proCertum Securesign 5[

! E Sktadanie podpisu zostato przerwans,
-

Aplikacja powraca w takim przypadku do kroku ,, Podpisz dokument”.
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3.2.8.Przeglad zawartosci podpisu

Jesli  proces

podpisania dokumentu zakofczony zostal pomySlnie, to

wyswietlone zostanie okno umozliwiajace podglad zawartosci podpisu. Gorna jego
cze$¢ zawiera Sciezkg¢ dostgpu do podpisanego pliku, dolna za$ przycisk ,,Pokai
podpis”, po kliknigciu na ktérym, uzytkownik przejrze¢ moze zawartos¢ pliku podpisu
danego dokumentu. W przypadku podpisywania wielu plikoéw okno to bedzie zawiera¢
liste¢ wszystkich plikow podpisanych plikéw, uzytkownik za§ po wyborze dowolnego z

nich postgpuje analogicznie, jak zostalo to opisane w poprzednim zdaniu.

2! proCertum SecureSign ] 4|
Start Dokument podpisany
Dokument
Opcie
Padpizanie
Koniec
- = Jezeli choesz obejrzed szczegdby
% Pokaz podpis padpizsu wybierz plik z padpisem i nacishi)
praycizk 'Pokaz podpig'.

Jezeli choesz ztozyd podpiz dia kolejnego dokumentu nacisni) praycisk

‘MNowy podpig'.

Jezeli choesz zakoficzyd prace 2 programem rnaciénij "2 akoncz'.

Pomoc Maowy podpis |

Informacja o podpisie zawarta jest w oknie ,, Wiasciwosci: Dane podpisane”.

Wlasciwosci: Dane podpisane

Padpisy | Certyficaty | Listy CRL |

X

Informacie o danych podpizanych

Wwersja:

Algorptmy skrdtu:

Zawartosé:

Rodzaj podpisu:

Liczba podpisdw:

Liczba certyfik atow:

Liczba list CHL:

Liczba kontraspgnat:

W3

- thal

Drane
[1.2.840.113649.1.7.1)

wewhetrzny
1
1]

1

oK |

KONIEC PROCEDURY SKEADANIA PODPISU
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3.2.9.Podpisanie kolejnego dokumentu

Kliknij ,,Nowy Podpis” w oknie , Dokument podpisany”. Program gotowy jest do
rozpocze¢cia nowego procesu sktadania podpisu.

3.2.10. Zakonczenie pracy programu proCertum SecureSign

Kliknij ,,Zakonicz” w oknie ,, Dokument podpisany”.

Wszystkie czynnosci wykonywane w trakcie procedury podpisywania dokumentu
rejestrowane przez aplikacj¢ proCertum SecureSign w dzienniku zdarzen, tworzonym
przez system — plik o nazwie ,,proCertumSecureSign.log” znajduje si¢ w katalogu, w
ktéorym zainstalowana jest aplikacja. (DomyS$lnie bedzie to wigc: c:\Program
Files\Unizeto\proCertumSecureSign\)

& Lister - [C:\Program Files'Unizeto',proCertumSecureSign',proCertumSecuresign.le - |EI|1|
Flik. Edytuj Opcje  Pomoc 100 %
2004-82-27 12:49:53 ZYozenie podpisu:Dokument: C:\Dok11.doc; Podpis:

C:ywDok11.doc.sig

2004-02-27 13:00:01 ZYkoZenie podpisu:Dokument: C:\FRUNLDG.TXT; Podpis:
C:\FRUMLOG .TXT.sig
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4. SKUTKI PRAWNE PODPISU ELEKTRONICZNEGO

Ustawa z dnia 18 wrzesnia 2001r. (Dz. U. z dnia Nr 130 poz.1450 15 listopada 2001 r.)
precyzuje skutki prawne ztozonego podpisu elektronicznego. Ponizej przedstawiono
fragment ustawy dotyczacy skutkow prawnych podpisu elektronicznego.

LArt. 5. 1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy
kwalifikowanego certyfikatu wywotuje skutki prawne okreslone ustawq, jezeli zostat
ztoZzony w okresie waznosci tego certyfikatu. Bezpieczny podpis elektroniczny
zlozony w okresie zawieszenia kwalifikowanego certyfikatu wykorzystywanego do
jego weryfikacji wywotuje skutki prawne z chwilq uchylenia tego zawieszenia.

2.Dane w postaci elektronicznej opatrzone bezpiecznym  podpisem
elektronicznym  weryfikowanym przy pomocy waznego kwalifikowanego
certyfikatu sq rownowazine pod wzgledem skutkow prawnych dokumentom
opatrzonym podpisami wlasnorecznymi, chyba, ze przepisy odrebne stanowiq inaczej.

3. Bezpieczny podpis elektroniczny weryfikowany przy pomoc kwalifikowanego
certyfikatu zapewnia integralnos¢ danych opatrzonych tym podpisem i jednoznaczne
wskazanie kwalifikowanego certyfikatu, w ten sposob, Ze rozpoznawalne sq wszelkie
zmiany tych danych oraz zmiany wskazania kwalifikowanego certyfikatu
wykorzystywanego do weryfikacji tego podpisu, dokonane po ztozeniu podpisu.

Art. 6. 1. Bezpieczny podpis elektroniczny weryfikowany przy pomocy waznego
kwalifikowanego certyfikatu stanowi dowdd tego, zZe zostal on zloZony przez osobe
okreslonq w tym certyfikacie jako sktadajqca podpis elektroniczny.

2. Przepis ust. [ nie odnosi sie do certyfikatu po uptywie terminu jego waznosci
lub od dnia jego uniewaznienia oraz w okresie jego zawieszenia, chyba, Ze zostanie
udowodnione, zZe podpis zostal ziozony przed uptywem terminu waznosci certyfikatu
lub przed jego uniewaznieniem albo zawieszeniem.

3. Nie mozna powolywaé sie, Ze podpis elektroniczny weryfikowany przy
pomocy waznego kwalifikowanego certyfikatu nie zostal zlozony za pomocq
bezpiecznych urzqdzen i danych, podlegajqcych wylqcznej kontroli osoby skladajqcej
podpis elektroniczny.

Art. 7. 1. Podpis elektroniczny moze by¢ znakowany czasem.

2. Znakowanie czasem przez kwalifikowany podmiot sSwiadczqcy ustugi
certyfikacyjne wywotuje w szczegdlnosci skutki prawne daty pewnej w
rozumieniu przepisow Kodeksu cywilnego.

3. Uwaza sie, ze podpis elektroniczny znakowany czasem przez kwalifikowany
podmiot swiadczqcy ustugi certyfikacyjne zostal ztozony nie pozniej niz w chwili
dokonywania tej ustugi. Domniemanie to istnieje do dnia utraty waznosci
zaswiadczenia  certyfikacyjnego  wykorzystywanego do  weryfikacji  tego
znakowania. Przedtuzenie istnienia domniemania wymaga kolejnego znakowania
czasem podpisu elektronicznego wraz z danymi stuzqcymi do poprzedniej weryfikacji
przez kwalifikowany podmiot swiadczqcy te ustuge.

Art. 8. Nie mozna odmowié¢ waznosci i skutecznoSci podpisowi elektronicznemu
tylko na tej podstawie, Ze istnieje w postaci elektronicznej lub dane stuzqce do
weryfikacji podpisu nie majq kwalifikowanego certyfikatu, lub nie zostat ztozony za
pomocq bezpiecznego urzqdzenia stuzqcego do skladania podpisu elektronicznego.

Postanowienia ustawy doprecyzowuje rowniez kodeks cywilny
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Kodeks Cywilny
Art. 78.

§2. Oswiadczenie woli ztoZone w postaci elektronicznej opatrzone bezpiecznym

podpisem elektronicznym weryfikowanym przy pomocy waznego kwalifikowanego
certyfikatu jest rownowazne z oswiadczeniem woli ztoZonym w formie pisemnej.
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5. PODSTAWOWE DEFINICJE I SKROTY

Algorytm kryptograficzny
Algorytm stuzacy do szyfrowania i deszyfrowania informacji uzywanych
w programach komunikacji sieciowej. Do podstawowych algorytmow
kryptograficznych naleza: DES, RSA, MDS5, SHA, IDEA.

Centrum Certyfikacji
Jednostka organizacyjna, bedaca elementem sktadowym zaufanej trzeciej
strony, obdarzonej zaufaniem w zakresie tworzenia i wydawania
uzytkownikom certyfikatow klucza publicznego.

Certyfikat klucza publicznego
Informacja o kluczu publicznym uzytkownika, ktora dzigki podpisaniu
przez urzad certyfikacji (np. Centrum Certyfikacji) jest niemozliwa do

podrobienia.

CRL
Lista certyfikatow uniewaznionych, publikowana zwykle przez wystawce
tych certyfikatéw (ang. Certificate Revocation List).

GUR

Gtoéwny Urzad Rejestracji.
Integralnos¢
Zapewnia mozliwo$¢ sprawdzenia, czy przesylane dane nie zostaly
w zaden sposob zmodyfikowane podczas transmisji. Dzieje si¢ tak dzigki
dotaczeniu do wiadomos$ci znacznika integralnosci wiadomoscei, czyli
ciagu bitow obliczonego na podstawie wiadomosci.
Kryptografia
Dziedzina kryptologii zajmujaca si¢ projektowaniem algorytmow
szyfrowania i deszyfrowania. Do zadah algorytmow nalezy zapewnienie
tajnosci lub autentyczno$ci komunikatow.
Kwalifikowany podpis elektroniczny
podpis elektroniczny, ktory:
- jest przyporzadkowany wytacznie do osoby sktadajacej ten podpis,
- jest powigzany z danymi, do ktorych zostat dotaczony, w taki sposob,
ze jakakolwiek p6zniejsza zmiana tych danych jest rozpoznawalna,
- jest weryfikowany za pomoca waznego kwalifikowanego certyfikatu.
LUR
Lokalny Urzad Rejestracji.
Niezaprzeczalnos¢
Zapobieganie odmowie poprzednich uzgodnien lub wykonania dziatan.

OCSP
Protokoét serwera weryfikacji statusu certyfikatow, pracujacego w trybie
on-line (ang. Online Certificate Status Protocol).

PEM
Standard bezpiecznej poczty elektronicznej. Ulepszony pod wzglgdem
bezpieczenstwa schemat poczty elektronicznej, zwigkszajacy prywatnos¢
korespondencji w sieci Internet. Wykorzystywany jest on zardwno do
szyfrowania z jednym, jak 1 z para kluczy (ang. Privacy Enhanced Mail).

PKCS # 12
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PKCS #7

PKI

Standard sktadni osobistej wymiany informacji specyfikujacy przenosny
format dla skladowanych 1 przesylanych kluczy prywatnych,
certyfikatow 1 innych sekretéw uzytkownika.

Standard sktadni wiadomosci szyfrowanej w sposob ogolny definiujacy
wiadomo$¢ kryptograficzng wzmocniona przez podpis cyfrowy

1 szyfrowanie.

Infrastruktura Klucza Publicznego (ang. Public Key Infrastructure).

Podpis elektroniczny

Przeksztatcenie kryptograficzne jednostki danych, umozliwiajace
odbiorcy danych sprawdzenie pochodzenia i integralno$ci jednostki
danych oraz ochron¢ nadawcy i odbiorcy jednostki danych przed
sfalszowaniem przez odbiorcg; asymetryczne podpisy elektroniczne
moga by¢ generowane przez jeden podmiot przy zastosowaniu klucza
prywatnego 1 algorytmu asymetrycznego, np. RSA.

Poswiadczanie

Poufnos¢

Poufnos¢

PSE

RSA

Szyfrowanie

TTP

Weryfikacja utworzenia lub istnienia informacji przez podmiot inny niz
tworca tej informacji. Uniemozliwia nadawcy lub odbiorcy komunikatu
zaprzeczenie faktu jego przestania.

Utrzymywanie informacji w sekrecie dla wszystkich podmiotow, ktore
nie sa uprawnione do jej znajomosci.

Zagwarantowanie, ze przesylane lub przechowywane dane beda dostepne
(mozliwe do odczytania) jedynie dla uprawnionych oséb, np.: odbiorcy
wiadomosci pocztowej. W szczegdlnosci chodzi o drukowanie,
wyswietlanie 1 inne formy ujawniania, w tym ujawnianie istnienia
jakiego$ obiektu.

Osobiste bezpieczne $rodowisko (ang. personal security environment)
jest to lokalny bezpieczny no$nik klucza prywatnego podmiotu, klucza
publicznego (zwykle w postaci autocertyfikatu); w zaleznosci od polityki
bezpieczenstwa nos$nik ten moze mie¢ posta¢ kryptograficznie
zabezpieczonego pliku (np. zgodnie z PKCS#12) lub odporny na
penetracje sprz¢towy token (np. identyfikacyjna karta elektroniczna).

Kryptograficzny algorytm asymetryczny (nazwa pochodzi od pierwszych
liter jego tworcow Rivesta, Shamira i Adlemana), w ktorych jedno
przeksztalcenie prywatne wystarcza zar6wno do podpisywania jak
i deszyfrowania wiadomosci, za§ jedno przeksztalcenie publiczne
wystarcza zar6wno do weryfikacji jak 1 szyfrowania wiadomosci.

Kryptograficzne przeksztalcenie danych, ktorego wynikiem jest
zaszyfrowany tekst (szyfrogram). Tekst taki dla osob trzecich stanowi
jedynie przypadkowy ciag znakéw, na podstawie ktorego nie jest
mozliwe odtworzenie zadnej uzytecznej informacji. Otrzymany
w wyniku szyfrowania ciag znakdéw nosi nazwe tekstu zaszyfrowanego
(szyfrogramu).
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Zaufana trzecia strona, instytucja lub jej przedstawiciel majacy zaufanie
innych podmiotéw w zakresie dziatan zwiazanych z zabezpieczeniem,
dziatan zwiazanych z uwierzytelnianiem, majacy zaufanie podmiotu
uwierzytelnionego i/lub podmiotu weryfikujacego (wg PN 2000) (ang.
Trusted Third Party).
Znacznik Czasu

Jednostka danych oznaczajaca moment, w ktoérym zaszlto okreslone
zdarzenie wzglgdem wspolnego czasu odniesienia (np.: jednoznacznie
okresla moment podpisania wiadomosci, co pozwala na stwierdzenie, czy
podpis zostat ztozony w okresie waznosci certyfikatu).
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